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TOM TAT

Dai dich COVID-19 xay ra trén toan cau da khién cho hinh thic lam viéc tai nha & Viét Nam tré
nén phd bién hon bao gid hét. Cling vdi su phat trién clia cdng nghé s6, hién nay ngudi lao déng
da c6 thé lam viéc tai nha ma khong can phai dén noi lam viéc. Bén canh do, ngudi st dung lao
dong cling cé thé thuc hién quyén quan ly, gidm sat ctia minh déi véi ngudi lao déng tir xa bang
viéc st dung cac phan mém gidm sat ti xa nhu Activirak hay HubStaff. Theo mét khao sét cla
TechRepublic va ExpressVPN, 78% trong s& 2000 ngudi st dung phan hoi rang ho st dung phan
mém dé theo déi céc hoat ddng clia ngudi lao dong. Két qua nay da dat ra cau hoi réng liéu trong
truong hop nay, quyén dugc bao vé di liéu phan anh cia ngudi lao dong phai chang da bi dat
dudi quyén quan ly clia ngudi st dung lao dong? Khac vai nhiing quan hé phap luat khac, quan hé
lao dong dugc xay dung dua trén ca yéu té vé niém tin va vat chat. Do do, ddm bdo su phat trién
clia mdi quan hé lao dong lanh manh sé tao dong luc cho nén kinh t€ phat trién. Trong tuong lai,
clng vai xu hudng hoi nhap toan cau, day co thé sé [a mot van dé quan trong trong méi quan hé
lao dong vi ngudi lao déng cang nhan thic hon vé viéc bao vé cac dir liéu phan anh hoat déng
trong mang internet cla minh trong méi quan hé lao déng. Trong béi canh Viét Nam ngay cang
ma réng hoi nhap toan cau hod va tung budc thich nghi véi nén kinh té€ 4.0, tc gid cho rang quyén
dugc bao vé di liéu phan anh hoat déng ngudi lao dong trong mang internet can dugce ghi nhan
cu thé, 16 rang trong quy dinh phap luat lao dong, déng thdi, clng phai dam bao can bang vdi
quyén quan ly, gidm sat viéc st dung internet clia nguai stt dung lao dong.

Tu khoa: Quyén dugc bao vé di liéu phan anh hoat dong clia ngudi lao dong, Gidm sat viéc su

dung internet clia ngudi st dung lao dong, COVID-19, Lam viéc tai nha, Mang internet

DAN NHAP

Cung v6i qud trinh toan ciu hod, cong nghé s6 hién
nay dang ngay cang phit trién va tiing budc thay déi
cudc song ctia con ngudi. Trong linh vuc lao dong,
cac cdng nghé s6 hod da tdc dong va lam thay d6i cac
mit khac nhau ctia mé&i quan hé lao dong nhu viéc xac
dinh mé&i quan hé gitia tai xé€ xe d6m cong nghé va nén
tang ung dung dit xe ¢ phai 1a méi quan hé lao dong
hay khong, hay viéc chdm cdng truc tiép dua trén cic
ung dung thay vi viéc st dung bang chdm cong nhu
trudce day.

Ngoai cac su tac dong nay, cong nghé s6 ciing da tac
dong khong nho dén céch quan ly clia ngudi st dung
lao dong (‘NSDLD’) d6i v6i ngusi lao dong (NLD) L.
Néu nhu trudc day, NSDLD sé giam sat NLD truc tiép
tai noilam viéc, thi gic day, viéc gidm sit da tré nén dé
dang va thuén tién hon thong qua cac hé thong giam
sat tii xa nhu ghi nhan lich st truy cip cac trang mang
hay kiém soét cac cudc hoi thoai cia NLD trén may
tinh?. Piéu nay da dat ra mot cau hoi, liéu rang viéc
kiém soat cia NSDLD nhu véy phai ching dang 14n 4t
Quyén dugc bao vé dii liéu phan anh hoat dong ctia

NLD va dit NLD vao tinh trang yéu thé?

V& vin dé nay, gin day nhat la Dao luat s6 2016/679
(c6 hiéu luc tii 25/08/2018) vé cac Quy dinh chung vé
bao vé dit liéu d6i v6i cac nuidc Chau Au: Piéu 88 chia
Dao luit thé hién sy quan tam dic biét déi véi viéc
bao vé di liéu cé nhan trong mang internet khi dat
trong mé&i quan hé lao dong?>. Theo d6, cic quéc gia
thanh vién ddm bao bao vé cic quyén va sy tu do lién
quan dén viéc xu ly di liéu ca nhan ctia NLD trong
linh vyc viéc 1am, dic biét 1a cho cdc muc dich tuyén
dung, thuc hién hgp dong lao dong.

Mot s6 nude hién nay ciing da c6 nhiing quy dinh nhat
dinh vé€ quyén riéng tu. Vi dy, Diéu 4 Luat Ngudi lao
dong ctia Y tit nim 1970 cAm hanh vi “s dung hé théng
nghe nhin va cdc thiét bi khdc dé gidm sdt t1i xa cdc hoat
dong ciia nguoi lao dong”*. Tuy nhién, vé6i sy phat
trién ctia cong nghé, Y da stia d6i diéu khoan trén va
thita nhén hanh vi dugc thu thép thong tin trong méi
quan hé lao ddng nhung van phai bao dam ring viéc
thu th4p thong tin nay khong vi pham phap luat vé
quyén riéng tu tai Diéu 23 Pao ludt Viéc lam 2015 >,
Tai My, Hién phap clia Bang Montana ghi nhén viéc

Trich dan bai bao nay: Mai N T X. Quyén dugc bao vé dir liéu phan anh hoat déng ctia ngui lao dong
trong mang internet. Sci. Tech. Dev. J. - Eco. Law Manag.; 6(3):3033-3041.
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NSDLD giam sat thu dién t ctia NLD la vi hién, trit
mot s truong hop luat dinh khac®.

Hién nay, & Viét nam, d6i véi viéc Bo luat lao dong
2019 (‘BLLD 2019’) chua dé cap dén Quyén dugc
bao vé dii liéu phan anh hoat dong ctia NLD trong
mang internet. Tai thoi diém BLLD 2019 ¢6 hiéu luc
(01/07/2020), lam viéc tai nha chua tré thanh mot xu
huéng va hinh thitc lam viéc truyén thong tai noi lam
viéc van chiém vu thé. Tuy nhién, ti ddu ndm 2021,
dai dich COVID-19 kéo dai da khién cho hinh thtic
lam viéc tai chd khong con phit hgp. Qua cac Chi thi
s6 15/CT-TTg, Chi thi s6 16/CT-TTg va Chi thi s6
19/CT-TTg, d€ dam bao stic khoé cong dong, chinh
phu da khuyén khich doanh nghiép chuyén d6i hinh
thitic lam viéc linh hoat nhu mot bién phép phong
chong dai dich Covid-19, ddc biét la cac tinh thanh ¢
nguy cd cao, ti hinh thic thiic lam viéc ‘tai noi lam
viéc’ sang hinh thic ‘lam viéc truc tuyén tai nha 78,
Nhu vy, trong béi canh phai d6i phé véi dai dich
COVID-19 dang dién ra hét stic phic tap, NSDLD
mot mit phai ddm béo hoat dong kinh doanh khong
bi dinh tré, mot mét phai dam bao thay d6i hinh thic
kiém soat, quan ly NLD nhung vin phai hiéu qua’.
V6i nhiing sy tich cic ma WFH mang lai, c6 thé day
s€ la xu hudng tai Viét Nam ca sau dai dich COVID-
19, ddc biét 1a trong boi canh Viét Nam dang toan cau
ho4, hoi nhép hod va ngay cang tham gia nhiéu hon
vao cac khung phép ly lao dong.

Thém vao d4, theo mot cudc khao sit ctia Microsoft
vé Chi s6 xu huéng lam viéc (Work Trend Index), 81%
NLD tai Viét Nam mong muoén tiép tuc lam viéc linh
hoat tii xa'? da cho thdy xu huéng lam viéc WFH sé
12 xu huéng con phat trién manh mé trong thoi gian
t6i!!. Khic v6i nhiing quan hé phép luat khic, quan
hé lao dong dugc xay dung dua trén ca yéu t6 vé niém
tin (nhu sy tin tudng ctia NLD va NSDLD danh cho
nhau hay su thoai mai cia NLD trong qua trinh lam
viéc) va vat chit (nhu tién luong, tién thudng va cac
ché d6 phuclgikhac) 2. Do d6, dam béo sy phat trién
ctia moi quan hé lao dong lanh manh sé tao dong luc
cho nén kinh t& phét trién '3,

Bai viét nay tip trung giéi thiéu quyén dugc bao vé di
liéu phan 4nh hoat dong ctia NLD trong mang inter-
net tai Viét Nam. Trén co s& nay, bai viét phan tich
quyén dugc bao vé dit liéu phin 4nh hoat dong ctia
NLD trong mang internet tii géc nhin ctia NLD va
NSDLD dé tra 16i cho cdu hoilam thé nao d€ can bing
quyén dugc bao vé dii liéu phan anh hoat dong trong
mang internet cia NLD va quyén ctia NSDLD vé quan
ly, gidm sat viéc st dung internet tai Viét Nam? Tu
do, tac gia dé xudt mot s6 kién nghi dé hoan thién quy
dinh vé quyén dugc bao vé dii liéu phan anh hoat dong
trong mang internet ctia NLD tai Viét Nam trong boi
canh toan cdu hod hién nay.
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PHUONG PHAP NGHIEN CUU

Bai viét nay dugc st dung phuong phdp phan tich
dé tim hiéu vé€ noi dung cta Quyén dugc bao vé di
liéu phén anh hoat dong cta ngudi lao dong tai Viét
Nam. Trén co s¢ dua ra khdi niém chung va phéin
tich cdc co s& phéap ly hién hanh tai Viét Nam, tac gia
stt dung phuong phép téng hgp dé€ lam sing to tim
quan trong ctia Quyén dugc béo vé dii liéu phan anh
hoat dong ctia ngudi lao dong tai Viét Nam doéi véi
hai chti thé quan trong trong méi quan hé lao dong la
NLD va NSDLD. Trén co s& nay, mot s6 d€ xudt hoan
thién quy dinh vé€ quyén dugc bdo vé dii liéu phan anh
hoat dong trong mang internet cia NLD dugc dua ra
nhdm muyc dich hoan thién hon quy dinh phép luit
hién hanh.

CO SG PHAP LY VE QUYEN DUGC

BAO VE DU LIEU PHAN ANH HOAT
DONG CUA NGUGI1 LAO DONG TAI
VIET NAM

Theo quy dinh hién hanh ctia phap luat Viét Nam, dit
liéu phan anh hoat dong trong mang internet chua
dugc dinh nghia cu thé, ma chi méi dugc dé cap dén
trong Du thdo Nghi dinh quy dinh vé bao vé di liéu
cd nhan véi tu cach 14 mot hinh thiic di liéu cd nhan
co ban. Cuy thé, khai niém dii liéu ca nhan quy dinh
trong Dy thao dugc hiéu 1a ‘di liéu vé cé nhan hodc
lién quan dén viéc xac dinh hodc c6 thé xdc dinh mot
ca nhan cy thé’ Dit liéu cd nhan dugc chia thanh di
liéu c4 nhan co ban va dit liéu ca nhan nhay cam. !4
Trong do, khoan 2 biéu 2 Du thido quy dinh vé cac
dii liéu ca nhan dugc xem la co ban bao gém di liéu
phén anh hoat dong hodc lich st hoat dong trén mang
internet!

Khoan 3 Diéu 2 Luit An ninh mang 2018 quy dinh
khai niém khong gian mang dugc hiéu 1a ‘mang ludi
két ndi ciia cd s6 ha tdng cong nghé thong tin, bao gom
mang vién thong, mang Internet, mang mdy tinh, hé
thong thong tin, hé thong xii Iy va diéu khién thong tin,
cd s6 dit liéu; la noi con ngudi thuc hién cdc hanh vi xa
hoi khong bi gi6i han bdi khong gian va thdi gian’>.
Cu th€ hon, Tl dién Cambrigde dinh nghia mang in-
ternet 1a ‘hé thong l6n cdc mdy tinh dugc két ndi trén
khap thé gidi cho phép moi nguidi chia sé thong tin va
giao tiép v6i nhaw’ 16, Nhu vay, ‘di liéu phan dnh hoat
dong trong mang internet’ c6 thé dugc hiéu la tdp hop
cdc dit liéu ghi nhdn lich sit hoat dong ciia mot cd nhan
trong hé théng I6n cdc mdy tinh dugc két néi trén khap
thé giGi cho phép moi ngudi chia sé thong tin va giao
tiép vdi nhau, la ndi ma con ngudi thuc hién cdc hanh
vi xa hoi khéng bi gidi han bdi khong gian va thoi gian.
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Nhu vy, quyén dugc bao vé dit liéu phan anh hoat
dong trong mang internet ciia NLD ¢6 thé hiéu mét
cach khéi quat 14 quyén cila ngudi lao dong trong viéc
kiém sodt d6i vdi viéc thu thap, luu trit, sit dung, phan
logi va phan tdn cdc dit liéu phdn dnh hoat déng cia ho
trong mang internet.

Tu cdc phan tich trén c6 thé thdy rang, khi so sinh
quyén dugc bao vé dii liéu phan anh hoat dong trong
mang internet cia NLD va quyén dugc bao vé dii liéu
phéan dnh hoat ddng trong mang internet cia ca nhén,
quyén dugc bao vé dii liéu phan anh hoat dong hodc
lich st hoat dong trong mang internet clia mot ca
nhan sé khong bi han ché trti mét s6 trudng hgp do
luat quy dinh. Tuy nhién, quyén dugc bao vé dii liéu
phéan anh hoat dong mang internet ciia NLD ¢6 phan
han ché hon vi né dugc dit trong béi canh phai can
béng v6i quyén quan ly, gidm st viéc st dung inter-
net ctia NSDLD. Vi dy, néu viéc thu thap théng tin
cdc dia chi truy cip websites cia mdt cd nhén la vi
pham quyén dugc bao vé dit liéu phan anh hoat dong
trong mang internet clia cd nhén, tuy nhién, khi dit
trong m&i quan hé lao dong, diéu nay lai dugc xem
la hgp phép vi NSDLD phai quan ly NLD trong qua
trinh lam viéc d€ ddm bao ning sudt lam viéc khong
bi gidm stit bdi cac nhan t6 giy xao lang bén ngoai .
Bén canh d6, hién nay, hoat dong gidm sit cta
NSDLD theo quy dinh hién hanh chua c6 su gi6i han
vé pham vi gidm sat hay quan ly. Trén co s tinh than
cua Dy thao nghi dinh quy dinh vé bao vé dii liéu ca
nhén, tac gid d€ xuit nén hiéu hoat dong gidm sat viéc
sti dung internet ctia NSDLD la viéc NSDLD sif dung
cdc hé théng dién tik dé tu dong thu thap, luu trii, phan
tich va bdo cdo thong tin vé hoat dong lam viéc ciia
NLD 8. Mot s6 vi du cho hoat dong gidm sét viéc st
dung internet nhu hoat dong nhu tu dong thu thép,
luu trii, phén tich va bdo céo thong tin vé hoat dong
glii va nhan email ctia NLD, céc tai liéu va tép dugc
NLD md va xem hodc ty dong chup man hinh lam
viéc ciia NLD.

Trong pham vi bai viét, hoat dong gidm sat trong
mang internet cia NSDLD & day dugc tac gia gidi han
la bao gobm nhung khong gidi han cic hoat dong nhu
tu dong thu thap, luu tri, phén tich va bdo cdo thong
tin vé hoat dong gtii va nhan email cia NLD, cac tai
liéu va tép dugc NLD md va xem hodc tu dong chup
man hinh lam viéc cia NLD.

Khi 4p dung quyén dugc bao vé dii liéu phan anh hoat
dong ctia NLD vao linh vuc phap luét lao dong sé cd
‘d6 chénl’ gitia quyén quan ly, gidm sat hoat dong st
dung internet cia NSDLD va quyén dugc bao vé di
liéu phan 4nh hoat dong cia NLD. Vi du nhu, NSDLD
sé bo qua quyén dugc bao vé dii liéu phan anh hoat
dong ctia NLD va thuc hién gidm sat NLD thong qua

viéc tiép cin céc dia chi websites ma NLD da truy cap
hodc chup man hinh lam viéc ngiu nhién trén may
tinh ctia NLD. Nhu da dé cap, hién nay do Viét Nam
chua c6 co ché diéu chinh vdn dé nay trong linh vuc
lao dong, do d6, NSDLD sé triét dé€ st dung quyén
quan ly nay ctia minh va coi nhu déay la mot diéu mac
nhién, khong cdn thong bdo cia NLD hodc xem ring
viéc truy cdp va ghi nhé céc dii liéu tao ra tit hoat dong
ctia NLD trén mdy tinh trong gi¢ lam viéc méic nhién
thudc quyén kiém sodt cia NSDLD. Day c6 thé la co
s¢ dé NSDLD danh gid hiéu qua lam viéc ctia NLD
hodc tdc dong tGi cac vin dé tam ly khac, tao cho NLD
cam gidc khong dugc tén trong hodc cdm gidc bi theo
doi. Diéu nay cé thé gay ra téc dong tiéu cuc cho méi
quan hé lao dong trong thoi gian dai. Do d6, khi viéc
kiém so4t NLD ctia NSDLD bang cic phdn mém ti
Xa ngay cang gia tang trong boi canh xu huéng WFH
ngay cang dugc lan rong, thi cac vin dé lién quan dén
quyén ctia NLD doéi v6i Quyén dugc bao vé di liéu
phan anh hoat dong vé thong tin va di liéu cta ho
trong moi trudng internet ciing dang tré nén quan
trong hon bao gi¢ hét. Phan tiép theo sé tap trung
phén tich su can thiét phéi cong nhan quyén dugc
bao vé dii liéu phan anh hoat dong cia NLD trong
bdi canh Viét Nam hién dang bo ngé vin dé nay.

KET QUA NGHIEN CUU: SU CAN
THIET PHAI CONG NHAN QUYEN
PUOCC BAO VE DU LIEU PHAN ANH
HOAT PONG TRONG MANG
INTERNET CUA NGUG1 LAO DONG
TAI VIET NAM TRONG BOI CANH
TOAN CAU HOA

Nhu da dé cap, hién nay Quyén dugc bao vé dii liéu
phan anh hoat dong trong mang internet cia NLD
trong mang internet chua dugc dé cap dén trong
khung phép ly vi hién nay vi tai thoi diém c6 hiéu luc
ctia BLLD 2019, xu hudng lam viéc tai nha chua phd
bién va viéc gidm sat cia NSDLD thong qua céc ting
dung ctia bén thit ba van con méi. Trong tuong lai,
khi lam viéc tai nha trd thanh xu thé méi, tranh chép
lién quan dén Quyén dugc bao vé di liéu phan anh
hoat dong trong mang internet ciia NLD ¢4 thé sé 1a
méi nguy hiém cho sy phat trién ciia méi quan hé lao
dong. Dic biét 1a trong bdi canh quén Iy tu xa, viéc
danh gid hiéu qua lam viéc ctia NLD ciing c6 thé sé bi
anh hudng boi cac hoat dong ctia NLD khi lam viéc
ti xa nhu dia chi cac website ho da truy cép hay ho sé
ngdi trude man hinh mdy tinh d€ lam viéc trong bao
lau'®. Bén canh do, trong boi cinh Viét Nam dang
hudng dén toan cdu hod, NLD ngay cang c6 nhiéu yéu
cdu hon vé cac quyén ctia ho trong mdi quan hé lao
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dong. Néu vin dé vé Quyén dugc bdo vé dii liéu phan
dnh hoat dong trong mang internet ctia NLD trong
mang internet khong dugc diéu chinh, viéc nay sé dan
dén sy yéu thé ctia NLD khi ho tham gia vao mét moi
quan hé lao dong va anh hudng dén sy bén viing cua
modi quan hé lao dong. Do do, d€ hiéu 16 hon vai tro
cua viéc cong nhin Quyén dugc bao vé dii liéu phan
anh hoat trong mang internet cia NLD trong mang
internet, cin tim hiéu quyén nay dudi goc nhin cta
NSDLD va NLD.

Quyén dugc bao vé dit liéu phan anh hoat
dong trong mang internet clia ngudi lao
déng déi véi ngudi st dung lao déng

Cé thé thdy rang, BLLD 2019 hién khong c6 diéu
khoéan quy dinh vé Quyén dugc bao vé dii liéu phan
anh hoat dong trong mang internet cia NLD. Tuy
nhién, sy thita nhén d6i véi quyén nay c6 thé dugc
danh gid gidn tiép qua quy dinh tai diém a khoan 1
Diéu 6 liét ké cac quyén ctia NSDLD. Theo d4, phap
luat lao dong trao cho NSDLD quyén dugc “qudn Iy,
diéu hanh, gidm sdt” NLD. Hoat dong “gidm sdt” cta
NSDLD dugc ILO dinh nghia trong Bd quy tic thuc
hanh vé bao vé dii liéu ca nhin cta NLD “bao gom,
nhung khong gidi han, viéc sit dung cdc thiét bi nhu mdy
tinh, mdy dnh, thiét bj video, thiét bj am thanh, dién
thoai va cdc thiét bi lién lac khdc, cdc phuong phdp thiét
lap danh tinh va vi tri khdc nhau hodc bdt ky phuong
phdp gidm sdt nao khdc? [Piéu 3, 2] Noéi cach khéc,
khi NLD chép nhan tham gia vao mdi quan hé lao
dong, ho dong y trao cho NSDLD quyén quan ly, diéu
hanh ho trong moéi truong mang internet.

Thuc tién cho thdy ring quyén quan ly, gidm sat cta
NSDLD theo quy dinh ctia phép luét lao dong hién
hanh Ia hop ly. Xuét phat tit nhing lo ngai khi
NSDNLD khong kiém sodt NLD trong thdi dai cong
nghé s6, mot s6 hé qua c6 thé ké dén nhu (i) gidm
ning suft 1am viéc ctia NLD, dé din dén nguy co
NSDLD khong dat dugc cac muc tiéu da hoach dinh,
va (ii) gay lang phi thoi gian 1am viéc ctia NLD do st
dung thai gio lam viéc cho cac hoat dong hodc muc
dich c4 nhan.?’

Cu thé, tit cac khao st thuc tién, bén canh nhiing lgi
ich ma sy phat trién ctia cdng nghé s6 mang lai, day
cling 1a mot trong nhiing nguyén nhén din dén sy xao
nhéang ctia NLD tai noi lam viéc. Khong thé pht nhéin
rdng cong nghé s6 mang lai cho cdc cd nhén nhiéu co
hoéi mé rong mang ludi xa hoi cing nhu kha ning tiép
can thong tin bing cic trang bdo online hodc thong
qua cac dich vu mang xa hdi (Social Network Services)
nhu Facebook, Twitter hodc Instagram...Diéu nay da
tao co hoi cho NLD st dung cic cdng cu nay cho cic
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hoat dong ca nhin hoédc cho cac muc dich khong lién
quan dén cong viéc. Mot cudc khao sat thyc hién
bdi Jeong va cong su vao ndm 2020 udc tinh ring ty
1¢ nhan vién st dung dién thoai thong minh trong
it lam viéc d€ phuc vu cho muc dich c6ng viéc chi
khoang 38,16%, ti 1¢ con lai dugc st dung cho muc
dich khéc khong lién quan dén cong viéc.?! Khao sat
ctia Joseph Johnson vao nam 2020 vé sy gia ting st
dung céc thiét bi do NSDLD cung cip vao cac hoat
dong khong lién quan dén cong viéc liét ké cac hoat
dong nhu kiém tra va trd 16i e-mail ¢4 nhén (57%), st
dung mang xa hoi (34%), doc tin tiic bdo chi (40%) va
shopping online (30%) 7.

Ngoai lo ngai vé ning sudt va hiéu qua lam viéc, cac
van dé lién quan dén bi mat kinh doanh, thong tin
mét cua doanh nghiép ciing la mot trong nhiing déng
luc thiac d&y NSDLD giam sat va ki€ém soat NLD. Lic
nay, viéc NLD dugc quyén truy cép vao cac di liéu
thong tin cia doanh nghiép dugc xem nhu mét sy rii
ro tiém 4n trong ndi tai doanh nghiép. Trudng hop
NLD bén bi mét kinh doanh ciing nhu ban théng tin
mét ctia doanh nghiép cho mot bén thi ba khéc ciing
la mot méi de doa rat 16n d6i véi doanh nghiép.

Tt céc phan tich trén c6 thé thdy rang, mdi lo ngai
ctia NSDLD thuyc té xuét phat ti chinh viéc truc tiép
quan ly va st dung NLD . Trong béi canh dai dich
COVID-19, hinh thiic WFH sé la mot thich thic d6i
v6i cac doanh nghiép chua quen thudc véi hinh thuic
quan ly NLD tii xa. Do do6, Quyén dugc bao vé dit
liéu phan 4n hoat dong hodc lich st hoat dong trong
mang internet ctia NLD trong mang internet ti goc
nhin cia NSDLD van con rit méi va chua can thiét
va phtt hgp trong bdi canh dai dich va sy chuyén tiép
hinh thic lam viéc van con gip nhiéu kho khian 22,

Quyén dugc bao vé dit liéu phan anh hoat
dong trong mang internet ciia nguoi lao
ddng dai véi nguodi lao dong

V6i su ho trg ctia nén tang cong nghé s6, khong thé
pht nhan rang ranh gidi gitia cudc séng ca nhan caa
NLD va céng viéc dang ddn ma di, dac biét la khi NLD
6 thé st dung thiét bi cd nhin ctia minh dé€ lam viéc
tai nha?®. Bén canh d6, sy pht séng rong rai ctia cac
ung dung quan ly tii xa da tao co hoi cho NSDLD siét
chét sy quan ly, gidm sat véi NLD trong mang inter-
net, k€ ca khi thong tin ho thu thip dugc 1a thong tin
hodc hoat dong ca nhan ctia NLD 24, Mic dut vay, mot
trong nhiing muc dich ciia BLLD 2019 la bao vé NLD
. R0 rang tit phia NLD, ho dang c6 su yéu thé hon so
v6i NSDLD khi ho khong dugc biét va kiém soat vé
cac thong tin hodc dii liéu ma NSDLD sé thu thap.
Ngoai ra, do BLLD 2019 chua quy dinh 16 vé viéc xtt
1y ky luat d6i véi cac vi pham trong hinh thiic lam viéc
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tii xa nén vé€ co ban viéc xt ly ky luat sé dugc ap dung
theo quy dinh chung ctia BLLD 2019 va ndi quy lao
dong. Noi cich khac, NSDLD hoan toan c6 quyén xu
ly ky luat NLD néu trong qua trinh quan ly tli xa, NLD
khoéng tuan theo su chi dao, diéu hanh ctia NSDLD.
Hién nay, khong kho d€ liét ké cic ting dung gidm
sat tii xa nhu: VeriClock, Teramid, Interguard, Ac-
tivTrak, HubStaff....2> Mot s6 hinh thtic quan Iy truc
tuyén thuong cé thé liét ké nhu kiém tra dia chi cac
websites da truy cép, chup man hinh lam viéc ngéu
nhién?%, ghi nhan thdi gian ding nhap va ding xust
trén mdy tinh hodc tai khoan nhén vién, kiém sodt lich
st gtii/nhén thu dién tt, khéi phuc lich st thu dién t
da bi x0d hay phét hién nhan rdi bang viéc canh béo
khi thdy ban phim hodc chudt ngting hoat déng trong
mot thoi gian nhit dinh ?7.

Tuy nhién, viéc kiém soat nay néu nhu khong dit
trong dung tinh trang, mtc d¢ va phuong thiic sé gay
ra tac dung ngugc lai so v6i mong muén ban ddu cua
NSDLD. Viéc gidm sat ciia NSDLD ¢6 thé dan dén sy
lo ldng ctia NLD vé Quyén dugc bao vé dit liéu phan
an hoat dong hodc lich st hoat ddng trong mang inter-
net clia ho trong méi quan hé lao dong?®. Sy lo lang
nay dan dén hé qua ring NLD cam thdy nhan phdm
ctia ho bi xdm pham, khién cho niém tin va long trung
thanh gidm sut, gia ting cing thing, gidm ning suit
lao dong?® hoic tang ti 1¢ nghi viec .

Céc cudc phong van gan day dugc thuc hién bdi Mena
Teebken va Thomas Hess da liét ké cdc méi lo lang
ctua NLD khi ho bi gidm sat va thu thap thong tin bai
NSDLD. Vi dy, khi phai lam viéc tii xa, thong thuong
NLD sé sti dung thiét bi cd nhin ctia minh va thuong
dugc yéu cau cai dit chuong trinh quén ly tii xa. Bén
canh d6, NLD ciing sé stt dung thiét bi c4 nhan dé luu
céc thong tin, di liéu cong viéc. Viéc nay din dén
viéc NLD khong nhiing lo ngai vé viéc bi thu thap di
liéu c4 nhan mot cach khong mong mudn ma con vé
viéc bao vé cac dit liéu ctia cong ty nhu thé nao dé
tranh cac trudng hop ro i thong tin clia cong ty 0.
Su gidm st qua thiét bi tryc tuyén con c6 thé dan dén
su ddnh gia sai v€ nang sudt va thoi gian lam viéc ctia
NLD. Theo d6, NSDLD c6 thé hiéu raing NLD dang
khong 1am viéc khi NLD khong hién trang thai ‘truc
tuyén’ Tuy nhién, cdc NLD dugc phong vin cho ring,
su hién thi trén man hinh vé trang théi ‘tryc tuyén’
hay ‘ngoai tuyén’ ctia ho khong la yéu t& quyét dinh
dé xac dinh trang thai lam viéc thuc t€ ctia NLD, va
tit d6 khong du co s¢ d€ danh gid ning suét va thoi
gian lam viéc clia ho3°. Khong thé phit nhén ring,
NSDLD ¢6 quyén dugc diéu hanh hoat dong san xuit
kinh doanh hiéu qua theo y chi ctia ho. Tuy nhién,
vdi su gia ting kiém sodt qua mang internet d6i véi
NLD, rti ro NSDLD ¢6 thé vugt qua quyén kiém sodt

ctia minh, x4m pham cac dit liéu khong lién quan dén
cong viéc la hoan toan c6 thé xay ra. T géc nhin cta
NLD, Quyén dugc bao vé dii liéu phan anh hoat déng
trong mang internet trong méi quan hé lao dong la
hoan toan cin thiét. Viéc dam bao va tén trong Quyén
dugc bao vé dii liéu phan anh hoat dong trong mang
internet ctia NLD sé gop phén tao ra mdt mdi trudng
lam viéc lanh manh, gidm b6t cing thing trong cong
viéc va hudng t6i nang sudt lam viéc cao hon.

Tom lai, quyén dugc bao vé di liéu phan anh hoat
dong trong mang internet cia NLD cin dugc dit
trong béi cinh can bang véi quyén quan ly cua
NSDLD dé€ tao nén mdi quan hé lao dong bén viing.
Su thiéu ving cta cac quy dinh hién hanh vé vin dé
nay dang tao ra mot sy cach hiéu rang di liéu phan
4nh hoat dong trong mang internet ctia NLD sé luoén
bi dit trong sy kiém soét, quan Iy ciia NSDLD. Diéu
nay la khong hop Iy vi NLD ciing 13 ¢4 nhan, va ho
ciing sé dugc hudng su bao vé quyén dugc bao vé dit
liéu phan anh hoat dong trong mang internet ctia mot
ca nhan. Tuy nhién, vi su ddc thu cta yéu t6 lao dong
khi quyén quan Iy cia NSDLD 1a mét yéu t6 khong thé
thiéu, quyén dugc bao vé dii liéu phan anh hoat dong
trong mang internet ctia NLD can dugc dit trong su
can bang véi quyén quan ly ctia NSDLD dé tao sy hai
hoa cho sy phit trién m6i quan hé lao dong bén viing.
bic biét, khi xu huéng lam viéc tai nha dang ngay
cang chiém xu thé, quyén dugc bao vé di liéu phan
anh hoat dong trong mang internet ciia NLD c4n dugc
xem xét va quy dinh cu thé hon dé tranh sy map m¢o
trong viéc hiéu va ap dung céc quy dinh vé quyén dugc
bao vé dii liéu phan anh hoat dong hodc lich st hoat
ddng trong mang internet cia NLD.

Thao luan: Mét sé dé xuat hoan thién quy
dinh vé quyén dugcbao vé dirliéu phan anh
hoat dong trong mang internet clia ngugi
lao dong

Su ra doi ctia BLLD 2019 ¢6 y nghia rit quan trong
thic ddy qué trinh quan tri nhan lyc doanh nghiép
hiéu qua hon, bét kip véi su phat trién nhanh chéng
va manh mé cta thi trudng lao dong trong béi cinh
tac dong ctia cudc cong nghé 4.0. Bén canh dé, cic noi
dung ctia BLLD 2019 ciing 1a su thé ché héa Hién phép
ndm 2013 vé cac quyén, nghia vu co ban clia cong dan
trong linh vuc lao dong. C6 thé hifu ring, mot cong
dén sé dugc phép luat trao cho quyén dugc béo vé dit
liéu phan anh hoat dong trong mang internet ké ca khi
dam nhén vai tro 1a mét NLD. Diéu nay cing sé gop
phan quan trong bdo dam thong tin cd nhan ctia NLD
khong bi lam dung cho nhiing muc dich khdc nim
ngoai pham vi clla méi quan hé lao dong3!. Trén co
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s khuon khé khung phép ly chung ctia Viét Nam vé
quyén dugc bao vé dii liéu phan anh hoat dong trong
mang internet ctia cd nhén, tiép theo tac gia dé xuét
mot s6 kién nghi vé Quyén dugc bio vé dit liéu phan
dnh hoat ddng trong mang internet ctia NLD nhu sau:
PAu tién, trén co sé khoan 1 Diéu 4 ctia BLLD 2019
quy dinh vé chinh sich ctia Nha nudc vé lao dong:
‘Bdo dam quyén va Igi ich hop phdp, chinh ddng ctia
ngudi lao dong, ngudi lam viéc khong cé quan hé lao
dong; khuyén khich nhiing théa thudn bdo ddm cho
ngudi lao dong c6 diéu kién thudn lgi hon so véi quy
dinh ctia phdp lugt vé lao dong’ va diém g khoan 1
Diéu 5 ctia BLLD 2019 quy dinh NLD ¢6 ‘cdc quyén
khdc theo quy dinh ciia phdp ludt, tac gia khuyén nghi
quyén dugc bao vé dii liéu phan anh hoat dong trong
mang internet cia NLD can dugc ghi nhan va huéng
dan mot cich rd rang tai cdc van ban phdp luat lao
dong vi day 1a mot trong nhiing quyén chinh dang ctia
NLD trong méi quan hé lao dong.

Tiép theo, d€ dam bao quyén dugc bao vé dii liéu phan
dnh hoat dong trong mang internet dugc 4p dung va
bao vé hiéu qua *2, tic gia dé xudt b6 sung ndi dung vé
Quyén dugc bao vé dii liéu phan dnh hoat dong trong
mang internet ctia NLD nhu mét néi dung bét budc
ctua Hgp dong lao dong quy dinh tai Diéu 21 BLLD vé
ndi dung ctia Hop dong lao dong. Viéc quy dinh sé
dam bao thuc hién dugc hai muc dich nhu sau: thi
nhdt, dam bao tinh minh bach va céng khai ctia viéc
thu thép céc dii liéu cia NLD trong mang internet; va
thi hai, sé bao dam tinh ché tai khi mét trong hai bén
NLD hodc NSDLD vi pham co ché nay.

Cu thé, tinh minh bach & day dugc thé hién & chd hoat
dong thu thip va xt ly cic loai thong tin dugc quy
dinh rd rang va theo quy trinh cu thé. Vi dy, NSDLD
can néu ro cac trudng hgp nao thi NSDLD sé thu thap
dii liéu ciia NLD trong mang internet va viéc thu thap
nhu vy nhim muc dich nao (vi du vi muyc dich thuc
hién hgp dong lao ddong hay vi muc dich bao vélgiich
cong cong) 3>34; cac thong tin nao sé dugc thu thap va
xu Iy tu dong va céc thong tin nao chi dugc thu thap
va xti ly khi NLD d6ng y. Vi du, viéc quan ly, giam sét
NLD trong mang internet c6 thé dugc xem 13 hgp ly
va can thiét khi NSDLD cén thu thap chiing cti chiing
minh cho hanh vi bat hgp phap ctia NLD. Truong
hop NSDLD khong thé ching minh dugc muc dich
thu thép va xt ly dii liéu la hop ly thi phai ¢6 nghia vu
nguing viéc thu thap va boi thusng cho NLD theo quy
dinh ctia phép luat lién quan néu cé xay ra thiét hai.
Tinh cong khai trong viéc thu thip va xi Iy dii liéu ctia
NLD trong mang internet nghia la NSDLD c6 nghia
vu thong bdo rong rai bing vin ban, thu dién ti hodc
cac hinh thitc khdc dén NLD vé cao ché quan ly, giam
sat NLD va ddm bao ring NLD nhan thiic dugc viéc
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dit liéu trong mang internet ctia ho c6 thé sé bi thu
thép va xtt Iy boi NSDLD.

Tinh bao mat nghia la cic thong tin thu thap dugc
cin dam bao dugc bao mat d6i véi bén thi ba khac
ngoai NLD va NSDLD. Cu thé, NSDLD c6 nghia vu
dam bao ring céc thong tin dugc thu thap va xu ly
ctia NSDLD sé dugc dam bdo an toan va tuyét mét
gitia hai bén NLD va NSDLD trong khi va sau khi méi
quan hé lao dong két thuc. Khi vi pham nghia vu d6,
NSDLD c6 trach nhiém boi thuong dan su cho NLD
theo quy dinh ctia phap luét hién hanh c6 lién quan
trong trudng hop phat sinh thiét hai cho NLD.

Bén canh d6, quan trong hon hét, qua trinh thao ludn
va xay dung quy trinh vé viéc giam sat va thu thap, xt
ly dii liéu ctia NLD hon bao gi¢ hét can c6 sy tham gia
va gop y ctia t6 chuic dai dién NLD tai doanh nghiép
va chi dugc thong qua néu c6 sy dong y ctia t6 chiic
dai dién NLD. Sy tham gia ctia t6 chiic dai dién NLD
g6p phén rat quan trong trong viéc bdo dam tinh céng
khai, minh bach va bao mét nhu da phan tich & trén.

KET LUAN

Tom lai, & Viét Nam hién nay, médc du vdn dé nay
hién van con rit méi va chua cé nhiéu nghién ciu,
trong tuong lai, cung vé6i xu huéng héi nhap toan
cdu va ngudi lao dong cang nhéin thic hon vé viéc
bao vé dii liéu phan dnh hoat dong trong mang in-
ternet ctia minh trong mdi quan hé lao dong. Khac
v6i nhiing quan hé phap luat khéc, quan hé lao dong
dugc xay dung dua trén ca yéu t6 vé niém tin va vit
chét. Do d6, ddm bao su phat trién ciia mdi quan hé
lao dong lanh manh sé tao dong luc cho nén kinh t&
phat trién. Trong béi canh Viét Nam ngay cang mé
rong hoi nhép toan cdu hod va tling budc thich nghi
v6i nén kinh t€ 4.0, téc gid cho rang quyén dugc bio
vé dii liéu phan dnh hoat dong trong mang internet
ctia ngudi lao dong can dugc ghi nhin cu thé, ré rang
trong quy dinh phdp luat lao dong, dong thoi, quyén
nay ciing phai ddm bao can bing véi quyén quén ly,
gidm sdt ctia ngudi stt dung lao dong. Do vay, viéc b6
sung cac quy dinh vé€ Quyén dugc bao vé dii liéu phan
anh hoat dong trong mang internet ciia NLD sé gop
phén cho Viét Nam theo kip cac xu huéng mdi, bao
vé tot hon quyén lgi ctia NLD, khong chi trong bién
gidi Viét Nam ma con doi véi cac truong hop lam viéc
xuyén bién gi¢i. Do dd, cac quy dinh sdp t6i nhim
can bing gitta quyén kiém sodt, quan ly cia NSDLD
trong mang internet va Quyén dugc bao vé di liéu
phén dnh hoat ddng trong mang internet ctia NLD 1a
can thiét d€ mang lai moi truong lam viéc hiéu qua va
giam thiéu cic tranh chdp phép ly lién quan dén vin
dé nay.
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DANH MUC TU VIET TAT

BLLD 2019: B¢ luat Lao dong 2019
ILO: T8 chiic lao dong qudc té
NLD: Ngudi lao dong

NSDLD: Ngudi st dung lao dong
WFH: Work from home

XUNG POT LOIiCH

Bai viét nay chi phan anh quan diém c4 nhén cua tac

gid, khong phéan danh va/hodc dai dién cho quan diém
ctia Khoa Luit — Trudng Pai hoc Kinh t€ - Tai chinh,
Thanh Phé H6 Chi Minh.

PONG GOP CUA CAC TAC GIA

Tac gia chiu trdch nhiém vé toan b noi dung trong

bai viét.
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Employees’ right to data protection reflecting their activities in
the internet

Nguyen Thi Xuan Mai"

ABSTRACT
The COVID-19 pandemic has made working from home in Vietnam become popular than ever.
; With the development of digital technology, employees can now work from home without going
Use your smartphone to scan this to the workplace. In addition, employers can perform their management and supervision rights by
QR code and download this article using remote monitoring software such as Activirak or HubStaff. According to a survey by TechRe-
public and ExpressVPN, 78% of 2000 users responded that they use software to track employee
activities. The result raises the question of whether the employee's right to protect personal data
has been put under the management of the employer? Within the scope of this article, the author
focuses on analyzing one of the contents of Personal data, which is data that reflects employees'
activities or history of internet activities. It should be noted that labour relations are built on both
trust and material elements. Therefore, ensuring the development of a healthy labour relationship
will create a driving force for the development of the economy. Along with the global integration
trend, this is likely to be an essential issue in the labour relationship because workers are more aware
of the protection of data reflecting activities on the internet while performing their assigned tasks.
In the context that Vietnam is increasingly integrating into globalization and gradually adapting to
the 4.0 economy, the author believes that the right to data protection reflecting employee activities
on the internet needs to be not only specifically recognized in the labour law but also gone along
with the right to manage and supervise the use of the internet of the employer.
Key words: The right to protect personal data, Right to data protection that reflects workers'
activities, Monitoring the employee's internet usage, COVID-19, Work at home, The Internet
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